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1. Inledning

Preem strdvar efter att ha ett 6ppet foretagsklimat och en hog affarsmoral. Preem arbetar med
standiga forbattringar. Preem uppmanar rapportering av 6vertradelser och oegentligheter som
kan paverka Preems intresse, Preems intressenter eller enskildas liv och halsa.

Preem har en inradttad sarskild visselblasarkanal som finns tillgdnglig i syfte att underlatta
anmalning av misstankta overtradelser. Det finns maojlighet att rapportera anonymt.

Den som misstdanker ett missforhallande som strider mot lag eller som det kan finnas ett
allmanintresse av att det uppmarksammas, har mojlighet att rapportera med ett skydd mot
repressalier enligt lag (2021:890) om skydd for personer som rapporterar om missférhallanden.



Dessa riktlinjer syftar till att redogora for vilka 6vertradelser som kan rapporteras via
visselblasarsystemet, det lagstadgade skyddet mot repressalier och hur hanteringen vid
rapportering och utredning sker.

2. Skydd vid visselblasning

En rapporterande person kan fa skydd i form av ansvarsfrihet vid brott mot tystnadsplikt samt
skydd mot hindrande atgarder och repressalier. Skyddet kopplat till ansvarsfrihet innebar att
den rapporterande personen inte far géras ansvarig for att ha brutit mot lagstadgad eller
avtalsreglerad tystnadsplikt. Detta forutsatter att den rapporterande personen hade skalig
anledning att anta att rapporteringen var nédvandig for att avsl6ja det rapporterade
missforhallandet.

Skyddet mot hindrande atgarder och repressalier pa grund av rapportering omfattar

den rapporterande personen och personer som har koppling till den rapporterande personen,
t.ex. en anhorig eller en kollega, eller en juridisk person som den rapporterande personen ager,
arbetar for eller pd annat satt har koppling till.

Med hindrande atgard avses bland annat att férma personen, genom bestraffning eller hot om
bestraffning, att inte rapportera ett missforhallande. Med repressalie avses bland annat en
atgard eller underlatenhet som kan ge upphov till skada for den rapporterande personen sasom
t.ex. omplacering, uppsagning, andrade arbetsuppgifter eller arbetstider, hot, varningar eller
annan orattvis eller bestraffande behandling.

Skydden kopplade till ansvarsfrihet samt hindrande atgarder och repressalier forutsatter att
inhdmtande av information inte skett genom att bega brott. For att erhalla skydd enligt lagen
kravs att det finns en tydlig koppling mellan repressalien och rapporteringen.

Skyddet galler om den rapporterande personen vid tidpunkten for rapporteringen hade skalig
anledning att anta att informationen var sann.

2.1 Vad kan och bor rapporteras via visselblasartjansten

For att omfattas av det skydd som lagen ger, kravs att rapporteringen sker i ett arbetsrelaterat
sammanhang och att den omfattar missforhallanden av allménintresse. Ett tydligt exempel pa
detta ar 6vertradelse av lag (och i vissa fall férordningar och foreskrifter) eftersom det normalt
sett utgor ett allmanintresse att lagstiftningen efterlevs. Exempel pa andra darenden som kan
rapporteras (ej fullstandig lista):

e QOegentligheter av ekonomisk karaktar sasom bokféringsbrott, tagande och givande av

mutor, bedrageri och forfalskning;
e Betydande brister i sékerheten pa arbetsplatsen;
e Betydande overtrddelser av miljoregler och férorening av miljon;



e Allvarlig diskriminering och trakasserier.

Fragor som rér missndje pa arbetsplatsen ska tas upp med chef, direkt eller via en facklig
representant, eftersom sadana fragor inte kan behandlas som visselblasardrenden.

Misstanke om missforhallanden i Preem Norge A/S rapporteras enligt norsk lagstiftning och
separata riktlinjer. Separata riktlinjer finns aven for Drivmedelsstation Preem AB och
Bensinstation Preem AB.

En rapporterande (visselblasande) person behdéver inte ha bevis for sin misstanke. Inga
anklagelser far dock géras med skadligt uppsat eller med vetskap om att anklagelsen ar falsk. En
rapporterande person skyddas fran repressalier aven om misstanken visar sig vara felaktig,
forutsatt att visselblasaren handlar i god tro.

2.2 Vem kan visselblasa?

Visselblasning med skydd ar tillganglig for dig som i ett arbetsrelaterat sammanhang har fatt del
av eller inhamtat information om missforhallanden och som tillhor eller har tillhért nagon av
foljande personkategorier:

e Arbetstagare;

e Arbetssokande;

e personer som soker eller utfor volontararbete;

e personer som soker eller fullgér praktik;

e personer som utfor arbete under en verksamhetsutévares kontroll och ledning (ex.

inhyrda konsulter);

e aktiedgare som ar verksamma i bolaget;

e egenforetagare som soker eller utfor uppdrag;

e personer som ingar i ett foretags forvaltnings-, lednings- eller tillsynsorgan.

2.3 Hur kan man visselblasa?

Det finns olika satt att rapportera missforhallanden eller delge en misstanke:

Alternativ 1: Kontakta ndarmaste chef eller hogre uppsatt chef.

Alternativ2: Kommunicera genom visselblasarkanalen wb.2secure.se eller via telefon pa 077-

177 99 77. Om en person foredrar att vara helt anonym mojliggér denna
visselblasarkanal en anonym kommunikation.



2.4 Hur gors en anmalan i visselblasarkanalen?

Rapportering gors skriftligen via webbsidan wb.2secure.se eller muntligen via telefon pa 077-
177 99 77. Du kan vilja att vara anonym. Onskar du rapportera via fysiskt mote, kan det begéras
genom att registrera en anmalan pa webbsidan wb.2secure.se.

Vid registrering av en ny anmélan pa wb.2secure.se ska du uppge den féretagsunika koden
”enh472” for att identifiera att det ar for Preem anmalan gors. P4 webbsidan ombeds du
besvara ett antal fragor om det som anmalan rér. Du kan vara anonym. Du tilldelas ett unikt
drendenummer och ett I6senord som maste sparas for att aktivt kunna logga in pa webbsidan
och félja anmélan och kommunicera med handlaggaren pa 2Secure.

Nar en anmalan registrerats behandlas den av erfarna handlaggare pa 2Secure, som kontaktar
Preems priméra kontaktperson (Preems Internrevisionschef) eller en annan kontaktperson
utifran en forutbestamd kontaktlista med flera namn. Om den primara kontaktpersonen ar
foremal for anmalan kommer en annan person pa kontaktlistan att informeras. Se vidare avsnitt
géllande ansvariga for mottagande av rapporter och utredning. Det ar alltid Preem som slutligen
bedémer anmalan och avgor vilka atgarder som ska vidtas.

2.5 Rapporteringsverktyget

For att trygga visselblasarens anonymitet tillhandahalls rapporteringsverktyget av den externa
och oberoende aktoren 2Secure. Rapporteringskanalen ar krypterad och I6senordskyddad.

Det &r viktigt att beskriva all fakta i anmalan, inklusive de forhallanden som tros vara mindre
viktiga, noggrant och all dokumentation som kan ha relevans bor bifogas. Information ska
lamnas i god tro och med goda avsikter.

2.6 Rapportering via externa kanaler

Utover att rapportera till Preems interna visselblasarkanal kan du rapportera externt till en
behorig myndighet inom ett visst ansvarsomrade eller till ndgon av EU:s institutioner, organ och
byrder. Aven nir du rapporterar externt har du ratt till skydd enligt lag (2021:890) om skydd fér
personer som rapporterar om missforhallanden.

Foljande myndigheter har utsetts till behériga myndigheter och har upprattat externa
rapporteringskanaler: Arbetsmiljoverket, Boverket, Elsdkerhetsverket, Ekobrottsmyndigheten,
Fastighetsmaklarinspektionen, Finansinspektionen, Folkhdlsomyndigheten, Havs- och
vattenmyndigheten, Integritetsskyddsmyndigheten, Inspektionen for strategiska produkter,
Inspektionen for vard och omsorg, Kemikalieinspektionen, Konsumentverket, Konkurrensverket,
Livsmedelsverket, Lakemedelsverket, Lansstyrelserna, Myndigheten for samhallsskydd och
beredskap, Naturvardsverket, Post- och telestyrelsen, Regeringskansliet, Revisorsinspektionen,



Skatteverket, Skogsstyrelsen, Spelinspektionen, Statens energimyndighet, Statens
jordbruksverk, Styrelsen for ackreditering och teknisk kontroll, Stralsdkerhetsmyndigheten och
Transportstyrelsen. Se Arbetsmiljoverkets hemsida fér sammanstallning 6ver respektive
myndighets ansvarsomrade samt kontaktuppgifter: https://www.av.se/om-
oss/visselblasarlagen/extern-rapporteringskanal/lista-over-myndigheter-med-ansvar-enligt-
ansvarsomrade-enligt-forordning-2021949/

Preem uppmuntrar att i foérsta hand rapportera i Preems interna kanal for att fa maojlighet att
utreda vad som skett och snabbare kunna komma till ratta med eventuella missforhallanden.

3 Mottagande av rapporter och utredningar

3.1 Ansvariga for mottagande av rapporter och utredningar

Vid rapportering via 2Secure ar ansvarig handlaggare pa 2Secure forsta mottagare av rapporter.
Mottagare for visselblasarrapporter pa Preem ar i huvudsak Internrevisionschef. (Handlaggare
pa 2secure kontaktar Internrevisionschef). En visselblasarkommittee har dock inrattats som
gemensamt ansvarar for mottagande av rapporter och utredningar. Visselblasarkommitteen
bestar av Internrevisionschef, Chefsjurist och Chef HR och Kommunikation.

Avser rapporteringen (den person som pekas ut) VD eller nagon direktrapporterande till VD
kommer Preems Revisionskommitté att vara mottagare och ansvara for utredning. Det innebar
att om nagon i visselblasarkommitteen avses i rapporteringen kommer denne inte fa kinnedom
om eller handlagga drendet.

Om rapporterande person valjer att vanda sig till chef vid rapportering Alternativ 1, i Avsnitt 2.3
ovan, istallet for direktkontakt med 2Secure via visselblasarkanalen, ska chef sakerstéalla att
drendet omgaende registreras in i 2Secures visselblasarkanal och hanteras enligt dessa riktlinjer.
Alternativt kan chef vdnda sig till ndgon i Preems visselblasarkommittee for vidare guidning.

3.2 Utredningar

Vid mottagandet av en anmalan beslutar 2Secure tillsammans med Visselblasarkommiteen om
den ska klassas som en visselblasning. Om anmalan klassas som en visselblasning vidtas lampliga
atgarder for utredning. Beroende pa arendets karaktar sa kan andra inom Preem eller externa
utredare att komma att behdva involveras.

Visselblasarkommitteen kan komma att avsla en utredning om exempelvis:
e anmalan inte faller inom ramen for dessa riktlinjer;
e anmalan inte har gjorts i god tro eller om den har gjorts illvilligt;
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e drendet som anmalan beror redan har atgardats;
e det inte finns tillrackligt information for att utreda arendet.

En drende som avslas som ett visselblasardarende kommer inte att utredas utav
visselblasarkommitteen, eller foljas upp utav Preems Revisionskommitté, men kan komma att
hanteras och utredas inom ett ansvarigt affirsomrade eller koncernfunktion istallet. Rapporten
kan komma att 6verlamnas till en relevant hogre chef savida inte nagon av dessa ar foremal for
rapporten.

3.3 Aterkoppling

Efter registrering av en anmalan kan den rapporterande logga in igen med sina
inloggningsuppgifter for att se eventuella foljdfragor/kommentarer fran handlaggaren pa
2Secure. Anmalan kan féljas upp via wb.2secure.se om den rapporterande sparat drendenumret
och I6senordet som genereras nar anmdlan genomfordes.

Den rapporterande personen ska fa en bekraftelse pa att rapporten dr mottagen inom sju dagar
fran mottagandet.

Den rapporterande personen ska ocksa fa aterkoppling i skalig utstrackning om atgarder som
har vidtagits vid uppféljning av rapporten och om skélen for dessa inom tre manader fran
bekraftelsen. | forekommande fall ska den rapporterande personen fa information om att en
uppgift som kan identifiera den rapporterande personen kommer att [dmnas ut, om inte
informationen gor att syftet med uppféljningen eller atgarderna hindras eller forsvaras.

3.4 Uppfoljning

Preems ledningsgrupp foljer upp antal registrerade darenden kvartalsvis, men inga enskilda
drenden diskuteras. Lopande rapporterar dven Internrevisionschefen antal registrerade arenden
pa aggregerad niva till Revisionskommittén.

Preem Norge A/S, Drivmedelsstation Preem AB och Bensinstation Preem AB ska I6pande
rapportera nddvandig information om allvarliga 6vertradelser eller missférhallanden som
rapporterats i visselblasarsystemet till Preems Internrevisionschef.

3.5 Radering av data

Persondata som inkluderats i visselblasarrapporter och utredningsdokumentation ska
raderas vid avslutad utredning, med undantag for om persondata bor sparas med hanvisning till
annan relevant lagstiftning. Radering sker inom 30 dagar efter avslutad utredning.



Utredningsdokumentation och visselblasarmeddelanden som arkiveras ska anonymiseras enligt
GDPR, eftersom dessa dokument inte far innehalla personuppgifter genom vilka personer direkt
eller indirekt kan identifieras.

Se vidare Appendix fér hantering av personuppgifter.

4 Ovrigt kring skydd och sekretess

De personer som pekas ut inom ramen for visselblasningen omfattas av relevant
dataskyddslagstiftning. De utpekade har darfor ratt att fa tillgang till uppgifter om sig sjalv och
kan krava andring eller radering av data om informationen ar felaktig, ofullstandig eller
foraldrad. Denna rattighet géller med forbehall for att detta inte far leda till hinder for
utredningen.

5 Information och nabarhet
Denna riktlinje ska finnas tillgdnglig i Preems ledningssystem och pa Preems hemsida.

Vid fragor eller osakerhet kring denna riktlinje och anmaélning av misstankt missforhallande
kontakta gdrna nagon i Preems visselblasarkommittee.
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Appendix

Nar du anvander visselblasartjansten kan du vara anonym. Preem tar stor hansyn till skyddet av
den personliga integriteten. Nedan finns en sammanstallning av nagra viktiga punkter gallande
Dataskyddsférordningen.

Personuppgifter

Vid alla tillfallen ar Preem skyldig att folja lagstiftningen gdllande hantering av personuppgifter.
Det ar viktigt att du kdnner dig trygg nar du lamnar information om dig sjalv och andra i
visselblasarsystemet. Vi tar stor hansyn till skyddet av den personliga integriteten.
Anonymitet

Som visselblasare kan du vélja om du vill Iamna dina kontaktuppgifter eller om du vill vara
anonym. Oavsett tas alla anmalningar pa allvar. For vara externa handlaggare kan det
underlatta det fortsatta arbetet om vi kan kontakta dig for att fa kompletterande uppgifter;
darfor kommer kontaktuppgifter efterfragas. Det ar dock alltid helt frivilligt att limna dessa
uppgifter.

Inga IP-adresser registreras och systemet anvander inte cookies. Anvdander du en dator som éar
uppkopplad mot Preem kan det dock framga av internetloggen att du har besoékt den sida dar
anmalan gors. Vill du inte att detta ska synas, anvand en dator som inte ar uppkopplad mot
Preems natverk, eller en personlig smartphone eller surfplatta.

Personuppgiftsansvar

Preem och respektive dotterbolag dar den som anmals ar anstalld, ansvarar for behandlingen av
personuppgifter enligt lag.

Syftet med registreringen

Personuppgifterna kommer endast att anvandas for att genomféra utredning av det som
rapporterats till visselblasarsystemet. | riktlinjerna for visselblasning kan du ldsa om vilken typ
av missforhallanden som kan rapporteras. Om missforhallandet inte ar tillrdckligt allvarligt for
att hanteras inom ramen for visselblasning, kommer drendet att avslutas och alla
personuppgifter raderas. Du kommer att fa ett meddelande i visselblasarsystemet om att denna
beddmning ar gjord samt information om vart du istallet kan vdanda dig med ditt drende.

Vem tar del av personuppgifterna?

Personuppgifter kommer endast att anvdndas av Preems visselblasningskommittés utredande
funktion samt av det externa foretag som har fatt i uppdrag att ta emot anmalan. Uppgifterna
ar bara tillgdngliga for personer som arbetar med den aktuella anmalan. Utredningen kan
komma att 6verlamnas till polis eller annan myndighet, exempelvis Ekobrottsmyndigheten.
Vilka personuppgifter registreras?

Inledningsvis registreras den information som du som anmalare lamnar. Vid en utredning
kommer den information som behdvs for att utreda drendet att registreras, vilket primart
innefattar namn, befattning och misstanke om missforhallandet som ligger till grund for
anmalan. Information kommer sedan att hdmtas fran de kéllor som anses nédvandiga for att
utreda missforhallandet.

Hur lange finns personuppgifterna kvar?

Personuppgifterna raderas vanligtvis tre veckor efter drendet avslutats, dock hogst 2 ar efter
avslut om sarskilda skal foreligger.

Information till den som anmals



En person som anmals i visselblasartjansten kommer att fa sarskild information om det. Om det
skulle kunna dventyra den fortsatta utredningen, kommer informationen inte att lamnas forran
det bedoms att det inte langre foreligger nagon sadan fara. Under den tiden ldmnas inte heller
nagra registerutdrag.

Registerutdrag

Som anmalare har du ratt att utan kostnad en gang per ar fa information om vilka
personuppgifter som finns registrerade om dig i visselblasartjansten. En sadan begédran om
registerutdrag ska vara skriftlig och undertecknad. Skicka den till 2Secure, Dataskyddsombud,
Box 34037, 10026 Stockholm. Om nagon uppgift ar felaktig, ofullstandig eller missvisande, har
du ratt att pa begéaran fa den rattad. Ett registerutdrag till anmald person kommer inte att
innehalla information sa att du som visselblasare kan identifieras. Informationen kan darfor
komma att sammanfattas.



